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ODTU KUZEY KIBRIS KAMPUSU
KABLOSUZ iLETiSiM AGI KURLUMU ALIMI
TEKNIiK SARTNAMESI
1. Amag

Bu “Teknik Sartname” Orta Dogu Teknik Universitesi Kuzey Kibris Kampusu geneline hizmet verecek kablosuz
ag kurulumu i¢in kullanilacak sistem ve malzemelerin 6zellikleri hakkindadir.

2. Tanmimlar

2.1. BTM, Bilisim Teknolojileri Miidiirliigiidiir.

2.2. AP, kablosuz ag erisim cihazidir. (Access Point).

2.3. PoE, Power over Ethernet’tir.

2.4. Rogue AP, izinsiz olarak yayin yapan kablosuz ag cihazidir.

2.5. MIMO, Multiple Input, Multiple Output 6zelliginin kisaltmasidir. MU-MIMO birden ¢ok kullaniciyla ayni
anda veri aligverisi yapabilme 6zelliginin kisaltmasidir.

2.6. LAN, Local Area Network’ tiir.

2.7. Kablosuz Ag Merkezi Yonetim donanimi, kablosuz ag erisim cihazlarina hizmet veren, merkezi olarak bu
cihazlar1 yoneten donanimdir.

3. Ozet

3.1. Sartname i¢ mekanlar i¢in Ek-1 mahal listesinde ve dis mekanlar da ise ihale eki teknik ¢izimlerde belirtilen
kapsama alanlar1 i¢in MU-Mimo destekli, coklu radyolu AP’lerin alim1 ve yerlerine montaji, kablo ¢cekimlerinin
yapilmasi isini,

3.2. 1lgili maddelerde belirtilen 1 (bir) adet kablosuz ag merkezi yonetim donanimi alimi ve montajini, (Idarenin
elindeki mevcut AP’ler ile, ilave verilecek Aplerin, Idare nin elindeki 7210 controller da beraber yonetilebilecegi
durumlarda, idarenin elindeki donanima, iiretici firmadan 3 y1l yazilim ve donanim garantisi verilmesi sartiyla
bu madde sart1 aranmaz.)

3.3 idare’nin elinde bulunan mevcut Aruba AP cihazlarmin yeni kurulacak AP lerle degistirilmesi, binaya ilave
3 den fazla AP takilacaksa, ilave olarak kurulacak tiim Aplerin, multigigabit port destekli kurulacak switchlerde
kablolarinin sonlandirilacak sekilde kablolanip baglantilarin yapilmasi, bu switchlerin Idare nin elindeki Cisco
6700 routerdaki 10G fiber portlarda fiber optik patch kablolarla, uyumlu 10G SFP+ modiiller araciligiyla
baglanmasi, AP lere mevcut veya cekilecek yeni kablolarla POE iizerinden enerji beslemesi yapabilmek igin
muhtelif ag malzemeleri satin alinmasi ve yapilacak kablo ¢ekim, rack kabin diizenleme ve montaj islerini
kapsamaktadir. Ilave switch konulacak yerlerde, kapasite uygunlugu durumunda, Idare nin talebi ile degisimi
yapilan AP lerin de buyeni kurulacak switchlerdeki bos portlara kaydirilmasi istenebilir.

3.4 ldare nin elinde halen kullanimda olan 126 Tip 1 ve 9 Tip 2 AP cihazinin, mahal listesinde maksimum
kapsama saglayacak sekilde, gerekirse Sm lik bir alanda yer degisiminin yapilarak teklif edilmis TIP1 ve TiP2
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model cihazlarla degistirilmesi, ilave konulacak 67 adet Tip 1 ve 6 adet Tip2 Cihaz icin, Ilgili binalarda
maksimum kapsama alanini saglayacak sekilde konumlandirilarak eksik kablolamalarinin yapilmasi ve her iki
tip AP cihazdan 3 er adet yedek cihazin Idareye saglanmasini kapsamalidir.

3.5 Idare KKM ve Kiitiiphane binalarinda kurulacak 8 adet Tip 1 cihazin, daha ¢ok kullanici ve band genisligi
ile daha yogun kullanim destekleyen bir {ist modelinden 8 adeti, Tip 1 cihaz yerine Yiikleniciden bedelsiz talep
edecektir. Ihale sirasinda bu is icin hangi modelin &nerilecegi Idare ye bildirilecektir.

3.6 Idare nin elindeki kapsama istenilen binalarin 6zelliklerine gore, teklif edilen cihazlarin hangi noktalara
konulacagi ile ilgili bir kesif ¢caligmasi yapilarak, gereken lokasyonlar ve kapsama alaninda olabilecek bosluklar
Idare ye bildirilip onay1 alindiktan sonra kablolama ve montaj islemleri ne baslanacaktir.

4. Genel Kosullar

4.1. Yiiklenici, karsilagtirma tablosunun tiim maddelerine agik, anlagilir ve yeterli teknik diizeyde ve sirasiyla
cevap verecektir. (Ozellikle Istekliden aciklama, bilgi beklenen maddelerde okunmustur, anlasilmustir, vb.
tiiriindeki yanitlar kabul edilmeyecektir.)

4.2. idare, tekliflerin degerlendirilmesi sirasinda ek aciklama isteme hakkina sahiptir.
4.3. Bu ihale kapsamindaki tiim islerde idare sadece Yiikleniciyi muhatap alacaktir.

4.4. Cihazlarin ve kablosuz ag sisteminin bu sartnamede tanimlanan tiim ozellikleriyle calismasi ve bu
sartnamede tanimli igleri yapabilmesi igin gerekli her tiirli data baglanti kablosu, elektrik kablosu, soket,
konnektor, monte etme aparatlari, kilit mekanizmalari ve buna benzer gesitli donanim ve yazilimlar Yiiklenici
tarafindan {icretsiz olarak saglanacak ve kurulumlari tamamlanacaktir. Bu ihale kapsaminda, yazilimsal olarak
desteklenen ve Idare’nin kullanmayr diisiindiigii her tiirli 6zellik Yiiklenici’ye bildirilecek,
(Radius/LDAP/802.1x/MAC vs. yetkilendirme isleri, glivenlik, yiik paylasimi, servis kalitesi ayarlari, SSID
yayinlari, VLAN tamimlamalari, misafir kullanic1 yetkilendirme isleri, ¢cogul génderme (multicast), ipvo,
Firewall ve diger giivenlik tanimlamalari, radyo yonetimi, giincelleme, IP adresi ayarlamalari, AP siniflandirma
isleri vs.) Yiiklenici, Idare’nin istedigi her tiirlii yazilimsal 6zellik icin gerekli ayarlar1 yapacaktir.

4.5. Kablosuz ag cihazlari, daha ¢ok derslik, amfi, laboratuar, ¢alisma salonu gibi giiriiltiiye karsi hassas
bolgelere yerlestirilecektir. Bu sebeple, is¢ilik kapsaminda yapilacak her tiirlii ¢alismada, ilgili bolim/birim
yetkilileriyle 6nceden planlama yapip, ders saatlerinin bos oldugu, kullanicilarin en az etkilenecegi, gerekirse
Ogle tatillerinde veya aksam mesai saati sonunda ya da hafta sonlarinda calisilacak bir planlama yapilacaktir.
Yiklenicinin ¢alismalarinin aksamamasi igin boliim/birimlerle ¢ok iyi organize olmasi, gerekirse dnceden
duyuru yapilmasini saglamasi gerekmektedir. Bu konudaki her tiirlii planlama Yiiklenici tarafindan yapilacaktir.
Yiiklenici, 1 (bir) adet proje yoneticisi belirleyecek, bu proje yoneticisi Kampus da calisti§i zaman dilimlerinde
mutlaka isgilere refakat edecek, her tiirlii iznin alinmasi, iglerin 6nceden planlanmasi, is¢gilerin yonlendirilmesi
gorevlerini yapacak, hem isciler hem de Idare tarafindan her an ulasilabilir olacaktir. Yiiklenici, iscilik
kapsaminda yapacagi her tiirli isin detaymi ilgili boliim/birim ile paylasacak, gerekli izinlerin almmasini
saglayacaktir. Yiiklenici, mevcut altyapiy1 (data kabini, mevcut cat6 data kablosu, kablo kanali vs.) izin dahilinde
kullanabilir.

4.6. Yiiklenici, giinliik olarak yapacag isleri, planlamalarini, isin ilerleme durumunu Idare’ye rapor halinde
sunacaktir.

4.7. Tiim cihazlar ve bagli donanimlar 200-240V (AC), 50 Hz elektrik 6zelliklerindeki (Ingiliz Standardi) enerji
beslemesinde ¢alisabilmelidir. Ayrica en az -10°C/+60°C (cihazlarin islevsel ¢alismasi i¢in olmasi gereken
sicaklik dilimi en az bahsedilen dilimi kapsayacaktir) ve %10 - %80 yogunlagsmayan nem oranlari arasinda
(cihazlarin islevsel caligmasi i¢in olmasi gereken nem orani en az bahsedilen dilimi kapsayacaktir) saglikli
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calisacaktir. Yiiklenicinin verdigi tiim kablosuz ag donanimlar1 2,4 ve 5 Ghz bantlarinda Tirkiye/KKTC i¢in
uluslararas1 alanda gecerli olan tiim frekans kanallarinda diizgiin calisacaktir. Yiiklenici, cihazlarin saglikli
caligmasi ve garanti kosullarinin devam etmesi i¢in (UPS hatti saglama, -gerekirse- NEMA koruma kutulari
kullanma, ortam sicakligini diistirecek tedbirler, cihaz topraklamalarinin standartlara uygunlugu vs.) gerekli her
tiirlii tedbiri almak, her tiirlii malzemeyi temin etmek ve kurmak ile ylikiimliidiir. Yiiklenici, kurulum ¢aligmalar
sirasinda kendi ihmal ya da kusuru nedeniyle olusabilecek hasarlar1 Idare’nin belirleyecegi sartlarla tazmin
etmekle ylkiimliidiir.

4.8. Yiiklenici kablosuz ag cihazlarinin ¢alinmasi riskine karsi gerekli her tiirlii 6nlemi alacaktir. Tiim kablosuz

ag cihazlari, monte edildigi duvara sabitleyerek baglayacaktir. Yiiklenici, bu is igin —varsa- Kensington giivenlik
kilidi yuvasim kullanabilir veya AP’nin monte etme aparati izin veriyorsa sifreli / anahtarli vb. mini asma kilit
takabilir. Tiim kilitler, ayn1 anahtarla/sifreyle agilabilir olmalidir. Yiiklenicinin ¢alinmaya kars1 yerlestirecegi
parcalar, cihazlarin sinyal yayilim 6zelliklerini etkilememelidir. Yiiklenici, cihazlarin duvar monte aparatlarini
en az 1 adet gelik diibel kullanarak sokiilmeye karsi zorlastiracaktir. Calinmaya karsi alacagi tedbirleri
karsilastirma tablosunda ilgili satirda belirtecektir.

4.9. Istekliler, teklif ettigi {iriinlerin tiim teknik 6zelliklerini igeren dokiimanlar1 ve/veya brosiirleri teklif ekinde
sunacaktir. Teklif edilen tiim {irlinler ve sartnamenin ilgili maddelerinde istenilen 6zellikler ihalenin yapildigi
tarihte ana tretici yliklenicinin web sayfasindan erisilebilen teknik dokiimanlarda duyurulmus, kullanilabilir
durumda ve standart iiretim olmali, ihaleye uygunluk agisindan degistirilmis olmamalidir. idare gerekli goriirse,
tekliflerin degerlendirilmesi sirasinda bu teknik dokiimanlarin web adresini, bu adrese girig yetkilendirmeliyse
gerekli kullanici kodu ve sifresini, dokiimanlarin bir kopyasini isteyebilir.

Web sayfalarindan ulasilamayan, buradaki teknik dokiimanlarda duyurusu yapilmamis veya kullanima heniiz
hazir olmayan 6zellikler degerlendirilmeye alinmayacaktir. Onerilen donammin Isteklinin verilen dokiiman
ve/veya brosiirlerde teklif edilen {iriinlerden baska iiriinler de varsa, Istekli teklif ettigi {iriinii acik olarak
belirtmelidir. Istekli, orijinal katalog yerine bunlarim fotokopilerini, iireticisinin orijinal web sayfasindan alinnus
renkli ya da siyah/beyaz ciktilari verebilir. Uriinlerin Tiirkiye’deki dagiticisimin, bayisinin, Tiirkiye
temsilciliginin vs. web sayfalarindaki bilgiler referans olarak kabul edilmeyecektir. Tekliflerin degerlendirilmesi
asamasinda Idare gerekli goriirse bunlarin orijinallerini isteyebilir. Bu durumda Yiiklenici orijinal dokiimanlari
idare'ye sunacaktir.

4.11. Isteklilerin teklif edecekleri cihazlar 802.11ax/ac/n/g/b/a kablosuz ag teknolojlerini donanimsal olarak
desteklemelidir. 802.11ax standardinin getirdigi zorunlu dzellikler, OFDMA, MU-MIMO ... vb, tiim yonleriyle
kullanilabilir olmalidir. Standartta bir degisiklik yayinlandiginda bir donanim veya yazilim uyumsuzlugu olursa,
yazilim gilincellemesiyle veya ilgili donanimlarin iicretsiz degistirilmesiyle bu sorun giderilecektir. Bu degisim
en fazla 6 (alt1) ay igerisinde tamamlanmalidir..

4.12. Tiim AP’ler, kablosuz ag merkezi ydnetim donanimi ve sistemin Idare nin isteklerine gore ¢alismasi igin
kurulacak her ilave ek donanim, kart, yazilim vb. ya aym iretici tarafindan bizzat iiretimi ve satisi1 yapiliyor
olmali, ya da iiretici firmanin tiim haklartyla satin aldigi bir markanin ¢dziimleri olmalidir. Uretici firmanin,
anlasmali oldugu bir baska bagimsiz markaya ait iiriinlerle olusturdugu ¢oziimler icin Idare nin yazili izninin
alinmas1 gerekmektedir. Yiiklenici’nin kullanacag her tiirlii elektronik/mekanik parganin ve cihazlarin birbiri
arasinda uyumlu ¢alisir olmasi Yiiklenici’nin sorumlulugundadir.

4.13. Tiim kurulumlarm tamamlanip istenilen tiim 6zelliklerle kablosuz ag servisinin devreye alinmasi sonrasi,
sistemin ve cihazlarin tiim 6zelliklerinin detayli anlatildig, tiim servisleri igeren {icretsiz bir egitim verilecektir.
Egitmen konunun uzmani olmali, egitimini verecegi cihazlar1 her yoniiyle ¢ok iyi tanimali, network alaninda
egitmenlik sertifikas1 bulunmalidir. Idare, aliacak egitimin yeterli seviyede bilgi igermedigini, egitmenin konu
hakkindaki bilgisinin yeterli olmadigina karar verirse, egitimin siiresinin uzatilmasini, egitmenin degistirilmesini
talep edebilir. Yiiklenici buna uyacaktir. Egitim sonunda cihaz iireticisi firmanin bir sertifikalandirma sinavi ve
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sistemi var ise, Yiiklenici, sertifika smav1 i¢in gerekli tiim egitim, calisma materyallerini Idare’ye verecektir.
Gerekli egitimin siiresi tiim konular1 igine alacak sekilde Yiiklenici ile ortaklasa belirlenecek, Idare’nin
Yiiklenici ile ortaklasa belirledigi bir zaman diliminde en fazla 5 (bes) kisi Kibris Kampusunda kurulumu yapilan
sistemin basinda egitim alacaktir. Egitim, en az {i¢ tam giin 9:00-18:00 saatleri aras1 olacak, konularin bir kism1
ilk giinkii egitimde, kalan kismi diger giin yapilacak egitimde anlatilacaktir.Ugiincii giin de soru cevap ve genel
bir tekrar olarak kullanilacaktir. Yiiklenici veya Idare, gerekli goriirse karsilikli uzlagma ile egitim siiresini
uzatabilir.

4.14. Idare, Kampus iginde kurulacak olan kablosuz ag1 5 (bes) yillik siire boyunca yayginlastirmay1
amaclamaktadir. Kurulacak merkezi sistem ile Kampus i¢indeki tiim kablosuz ag cihazlarinin tek noktadan
yonetilmesi, servis verilmesi saglanacaktir.

4.15. Teklif edilecek sistem ve/veya cihazlar asagida listeli 6zellikleri desteklemelidir. Isbu listede belirtilen
ozellikler teklif edilen {irlin fiyatlarina dahil ise verilecek teklif birim fiyat aciklamasinda belirtilecektir.

4151 Teklif edilecek tiim iirlinler, “2023-2025 yillarinda yayinlammis “Gartner Magic Quadrant for
Enterprise Wired and Wireless LAN Infrastructure “ raporlarindaki magic quadrantlarda yer almus
markalardan birinin, bu tabloda yer alan ismiyle iirettigi tiriinleri olmalidir.

4.15.2 Wifi aginin calismasini saglayan tiim donanim ve yazilim 6zellerini yonetmek igin gereken
arayiizlere sahip olmalidir.

4.15.3 Kontroller arayliziinde uzaktan sistemi konfigure edip ag ayarlarin izleyecek, trafik dagilimini
ve diger olgiimler izlenebilir olmalidir.

4154 Kontroller arayiiziinden Firewall ve VPN servisleri yonetilebilmelidir.
4155 Tiim trafigin bir noktadan internete ¢ikabilmesi i¢in gerekli altyapiy1 desteklemelidir.
4.15.6 Sistemin bulut iizerinden de yonetilmesini saglayacak bir arayiiz saglanmalidir.

4.15.7 Captive portal ortami ile yeni kullanicilarin aga baglanmasi i¢in gerekli sayfalara
yonlendirilmeleri saglanmalidir. Sosyal medya ve SMS entegrasyonuna agik bir yap1 kurulacaktir.

4.15.8 Teklif edilen sistemlerin ¢aligsmast i¢in gerekli tiim lisanslar ve teklif edilen donanimlar igin 3
yillik donanim garanti siiresi, bu siire i¢inde yazilim gilincelleme destegi ve {iretici firma destek portalina
erigim yetkileri teklif edilen fiyata dahildir.

4.16. Yiiklenici, caligmalar sirasinda gerekli her tiirlii cihaz1 ve malzemeyi kendisi temin edecektir. Calisacak
isgilerin ve calisma bolgesinde bulunan kisilerin kazalara karsi korunmasi igin her tirlii tedbiri alacaktir.
Iscilerin, malzemelerin ve araglarin Kampusa giris-cikislarinin saglanabilmesi i¢in gerekli her tiirlii iznin
alinmasini kendisi yapacaktir. Yiiklenici, caligma bolgelerinden ayrilirken mutlaka temizlik yapacak, fazlalik
parcalar1 atacak, etrafta malzeme birakmayacaktir.

4.17. Thale kapsaminda istenilen isleri yapabilmek i¢in zorunlu olan harici yazilimlar varsa, bu yazilimlarin
Linux/unix versiyonlari mutlaka olmalidir. Yiiklenici, zorunlu olarak vermesi gerekli her tiirlii harici yazilimin
Linux/unix versiyonlarim1 verecektir. Tiim harici yazilimlar, ya kablosuz ag {irlinlerini iireten yiklenici
tarafindan bizzat yazilmig olmali, ya da iiretici firmanin tiim haklariyla satin aldigi bir markanin ¢éziimleri
olmalidir. Uretici firmanin, anlagmali oldugu bir baska bagimsiz markaya ait iiriinlerle olusturdugu ¢dziimler
kabul edilmeyecektir.
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5. Teslimat Kosullar:

5.1. Her kalem parga daha 6nce kullanilmamis olmali, arizasiz ve hasarsiz olarak orijinal ambalaj1 igerisinde, her
tiirlii darbe ve hasara karsi tim 6nlemler alinmis olarak génderilmeli ve teslim edilmelidir. Teslim edilecek tim
{irlinler en son yazilim ve donamim versiyonlarina sahip olmalidir. Thale tarihinde, iiriinlerin {iretimden
kaldirilacagl duyurusu (end of life) yapilmamis olmalidir. Kurulum yerlerine gonderilen her tiirlii malzeme
Yiklenici temsilcileri tarafindan teslim alinacak, uygun kosullarda saklanacak, gerekli koruma tedbirleri
alinacaktir.

5.2. Idare, gerekli gordiigii durumda tekliflerin degerlendirilmesi asamasinda Isteklilerin saglayacagini taahhiit
ettigi cihaz ve malzemelerden numune isteyebilir. Istekli firma, istenmesi halinde en fazla 7 (yedi) giin icinde
bu iiriin veya malzemeleri Idare'ye sunacaktir. idare, gerekli goriirse en fazla 1 (bir) hafta boyunca verilen
numuneleri inceleyip, kullanilacaklar1 yerde cihazlar test edebilecektir. Yiiklenici, bu testler sirasinda yetkili bir
teknik elemanimi hazir bulunduracak, gerekli her tiirlii test ortamini ve test aletini hazirlayacak, Idare’nin bu
sartname kapsaminda istedigi 6zelliklerin saglandigini gsterecektir.

6. Kablosuz Ag Cihazlar Teknik Ozellikleri
6.1. Kablosuz ag kapsama alanlarinda Tip-1 ve Tip-2 teknik 6zelliklerine uyan ag cihazlari kullanilacaktir.

6.2. Tip 2 AP’ler -10°C ile +60° C arasindaki sicakliklarda ¢alisabilecek ve dis ortama ve suya karst dayanikli,
tercihen IP68 su gecirmezlik 6zelliklerine sahip, dig ortam modeli bir yapiya sahip olmalidir. Teklif edilen Tip-
1 AP’ler i¢ ortamda kullanilmak {izere tasarlamis olmalidir.

6.3 Kurulacak sistemde, kullanilacak cihazlarin MU-MIMO destekli, 2.4Ghz ve 5Gh cift radyolu AP ile yayinlar
yapmasi (Tip-1 ve Tip-2 Ag cihazi), istenmektedir. Yiiklenicinin 6nerecegi tiim AP’lerin donanimsal tasarimu,
ek bir adaptor, anten, kart, modiil ihtiyaci olmadan, ister 2.4 Ghz bandinda, isterse de 5 Ghz bandinda 802.11ax
standardina gore asagidaki ozelliklerle destekleyebilir olmalidir.

6.3.1. 1024-Quadrative Amplitude Modulation tiim kablosuz AP cihazlarinda desteklenmelidir.
6.3.2. AP ler Orthogonal frequency Division Multiplexing destegine sahip olmalidir.

6.3.3. Her iki tip AP de de, her band i¢in 8 SSID desteklenmelidir.

6.3.4. Her iki tip AP de de, 160 Mhz bantgenisligi destegi olmalidir.

6.3.5. Her iki tip AP de, Mesh AP destegi olmalidir.

6.3.6. Her iki tip AP de paket birlestirme destegi olmalidir.

6.3.7. Her iki tip AP de 2.4 ve 5Ghz frekanslar1 arasinda band steering destegi saglamalidir.

6.3.8 Tip 1 ve Tip 2 AP ler 2.4Ghz bandinda en az 500Mbps hizini, 5Ghz bandinda 2000Mbps hizinda veri
aktarimimi desteklemelidir.

6.4 Yiiklenici, ihale ekinde verilen bilgilere gore hangi bolgelerde hangi Tip kablosuz ag cihazi kullanacagimi
inceleyerek teklifini buna gore hazirlayacaktir.

6.5 Tiim kablosuz ag cihazlar, 802.3af veya at standardinda PoE ile kablosuz ag dzelliklerinde bu sartnamede
tanimlanan kapasitede hizmet verebilmelidir. Tip 1 ve Tip 2 6zelliklerine sahip AP’ler her iki radyosunu da tam
giicte kullanarak a,b,g,n,ac,ax bantlarinda ayni anda yayin yaparken, sifreleme 6zellikleri agikken bu sartnamede
istenilen kablosuz ag yayin1 6zelliklerini aynen saglamalidir.
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6.6 Cihazlar el ile kapatilip acildiginda veya ani elektrik gidip gelmeleri sonrasinda veya network kesintilerinde
sonra otomatik olarak servis verebilir hale gelmelidir. Cihazin daha 6nce yaptig1 tiim isleri elektrik/ag baglantisi
kesintisi — geri gelmesi sonrasinda da aynen yapmaya devam etmelidir. Elektrik kesintisi sonrasi cihazlarin tekrar
el ile kapatilip acilmaya veya merkezi yonetim donanimi iizerinden miidahaleye ihtiyag duymasi, cihazin
“problemli” cihaz olarak degerlendirilmesine sebep olacak ve Yiiklenici bahis konusu cihazlarin garanti
kapsaminda degistirilmesini veya tamir edilmesini saglayacaktir.

6.7 Tim kablosuz ag cihazlari, ayn1 anda her biri farkli VLAN’dan hizmet alan, birbirinden bagimsiz
yetkilendirme mekanizmalariyla tanimlanabilen, her radyosu i¢in en az 8 (sekiz) adet hepsi goriiniir ve ayni anda
hizmet verebilir SSID yayini yapabilmelidir. SSID yayinlarinin sifreleme ve modiilasyon 6zellikleri, istenilirse
bu 8 yayinin hepsinde birbirlerinden farkli olarak ayarlanabilmelidir.

6.8 Tip 1 kablosuz ag cihazlariin (AP) en az 1 (bir) adet 1Ghz ve Tip2 Aplerde en az 1 adet Multigigabit
ethernet portu bulunmalidir. MultiGigabit Ethernet portu ile baglantis1 yapilan tim ag cihazlarda, ethernet
baglantis1 desteklenen iist hiz sinirindan oturmus olacak ve sorunsuz hizmet vermelidir.

6.9 Cihazlarin 2,4 Ghz bandinda en az 2.5 dBi, 5 Ghz bandinda en az 3 dBi kazanim giiciine sahip antenleri
olmalidir. Akill1 anten teknolojisiyle ayni anten hem 2.4 hem de 5 Ghz bandi i¢in kullanilabilir. Her bir cihazda
en az MU-MIMO ozelliklerinde yayin yapabilen anten ¢ifti bulunmalidir.

6.10 Cihazlar Kampus mevcut kablosuz ag altyapisinda kullanilan yetkilendirme/sifreleme teknikleri {izerinden
eduroam ve diger yayinlar1 ayn1 anda yapip, KKTC ODTU kablosuz agmin bir pargasi olabilmelidir. Gerekli
tiim ayarlar Yiiklenici tarafindan yapilacaktir.

6.11 Tiim bina i¢i kablosuz ag kapsama alanlarinda kullanilacak AP’ler Cat6 UTP kablo ile ana rack kabinine
baglanacaktir. Yiiklenicinin bina dis1 kapsama alanlari i¢in koyacagi AP’ler ya en yakin binanin dis duvarina
yakin bir noktasina konuslandirilacak veya teknik bir zorunluluk varsa idare’nin belirleyecegi kosullarda ¢ift
radyolu bir AP’yi MESH modunda calistirarak diger bir AP iizerinden iist baglant1 saglanacaktir. Tiim MESH
yapidaki baglantilar, maximum desteklenen hizla birbirlerine baglanmis olmalidir.

6.12 AP’ler, merkezi kontrol Unitesi ile, arasindaki ethernet anahtarlarin VLAN 6zelliklerinden, IP bloklarindan
ve subnet adreslerinden bagimsiz olarak iletisim kurabilmelidir. Herhangi bir VLAN’da bulunan bir AP, merkezi
kontrol iinitesi ilizerindeki tanimlara gore bu sartnamede tarif edilen tiim isleri yapabilmeli, merkezi kontrol
tinitesi tarafindan yonetilerek kullanicilara kablosuz ag baglantis1 hizmeti verebilmelidir.

6.13 Yiiklenici, tiim AP’lerin elektrik baglantilarin1 yapacaktir. Kablosuz ag cihazlarinin gerektigi durumda
harici bir elektrik kaynagindan beslenebilmesi igin toplamda 5 (bes) adet yedek elektrik adaptorii verecektir.

6.14 Yiiklenici teklif edilen AP’lerin fiziksel giivenligini saglama amaci ile kensington tipi veya benzeri bir
¢Oziimii teklifinde sunmalidir.

7. Merkezi Yonetim Donanimi (MYD) Teknik Ozellikleri

7.1 Idare, ileride tiim Kampusun tamaminda kablosuz ag altyapisin1 merkezi olarak yonetilecegini diisiinerek bir
tasarim ve planlama yapmaktadir. Bu sebeple, alinacak merkezi donanimin donanimsal altyapisinin yeterli
genisleyebilme seviyesinde olmasini istemektedir. Isteklilerden kablosuz ag yapisimi merkezi olarak yonetmek
icin genislemeye agik, minimum 300 Adet AP’ye kadar LAN {iizerinden yonetim destegi verebilen elektriksel
olarak yedeklemeli, tercihen sase ¢6ziimii istenmektedir. Sase ¢6ziimii saglayamayan Ureticiler i¢in, 2 adet Aktif-
aktif veya Aktif-pasif ¢alisabilen kontroller teklifi yapacaktir. Teklif edilecek MYD ve iizerindeki donanimlar
veya yazilimlar, genel kosullardaki 4.12 maddesindeki tanimlamalara uymalidir.
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7.2. Isteklinin teklif edecegi ¢oziimde, merkezi yonetim iinitesinde iizerinde en az 2 (iki) adet network baglant1
araylizii olmalidir.

7.3. Kablosuz ag yonetim {initesi bagli oldugu donanim/yazilimlar ile, tiim AP’lerin kanal, ¢ikis giicilinii ..vs.
ayarlamalarim1 otomatik yapmali, degisen kosullara, enterferans/giiriiltii durumlarina, ortamdaki yabanci
kablosuz ag donanimlarina gore ¢ikis giicii ve kanallar1 otomatik degistirebilmelidir. Ortamda mikrodalga,
bluetooth vb. enterferans kaynaklar1 varsa, kablosuz ag yonetim {initesi bunu tespit ederek, AP’leri birbirlerinden
farkli kanallara otomatik olarak atayabilmelidir. Kullanicilarin ag kartlarinin AP’ye yakinligia gore, AP’lerin
sinyal ¢ikis giicli otomatik ayarlanabilir olmalidir. Ayn1 kapsama alaninda bir AP’nin servis vermemesi, diger
AP’ler tarafindan fark edilebilmeli, komsu AP’ler otomatik olarak yayin giiclerini artirip servis vermeyen
AP’den kaynakli RF kapsama boslugunu azaltmaya ¢aligmalidir.

7.4. Kablosuz ag yonetim {initesi veya bagli oldugu donanim/yazilimlar ile, ayni kapsama alanina hizmet veren
iki AP arasinda kullanicilara yiik paylagimi yapabilmelidir. Bu yiik paylasimi, kullanici sayisina gore
ayarlanabilmelidir. Kullanict tarafindaki sinyal giici daha diisiikk bile olsa, kullanicilarin belli AP’lere
baglanabilmesini saglayabilmelidir. ilgili donanim, kullanicilar arasinda bant genisligi ve kablosuz alan yayiini
adil paylastirmaya yonelik teknolojilere sahip olmalidir.

7.5 Kablosuz ag yonetim {initesi dahili veya harici ethernet baglanti noktalarinda “link aggregation” 6zelligi var
midir?

7.6. Kablosuz ag yonetim {initesi veya ona bagli ek yazilim/donanimlar {izerinde tiim yerlestirilecek ag
cihazlarinin oldugu bolgelerin altlik haritalar1 yiiklenebilmeli, 1s1 haritalar1 (heat map) olusturulabilmelidir. Bu
1s1 haritalart ile her bir AP’nin kanallarinin kapsama alanlari, kanallar arasi enterferans olusan bolgeler, hat
kapasitesi bolgeleri, sensér modunda kapsama alani, kapsama alani1 bosluklar1 goriilebilmelidir. Donaniminin
ozellikleri, yedekler dahil satin alinan AP sayisi igin iiretici firmanin dokiimanlarinda “tavsiye edilen” teknik
ozellikleri saglamalidir. Donanimin/Yazilimin kullanildig: siire boyunca isletilebilmesi i¢in gerekli her tiirlii
isletim sistemi lisansi, yillik lisans iicretleri vs. Yiiklenici tarafindan karsilanacaktir donanimin tiim
giincellestirmeleri ve yazilim siiriim yiikseltmeleri Yiiklenici tarafindan ticretsiz yapilacaktir.

Yiklenicinin saglayacagi donanim, mevcut tiim ag cihazlariin oldugu bina katlarinin altlik haritasim
barindirabilmeli ve yeterli hizda servis verebilmelidir.

7.7. Kablosuz ag yonetim tinitesi veya ona bagli diger donanim/yazilimlar, yonettigi tiim AP’lerin kapsama
alanlarinda elle veya otomatik olarak rouge AP / enterferans olusturan AP tespiti yapmali, AP’leri
yetkilendirilmis, izinsiz (rogue), smiflandirilmamis, yanlis ayarlanmig vb. seklinde siniflara ayirabilmelidir.
Kurulacak sistem diger {ireticilerin enterferans olusturan AP’lerini (Interfering AP) tespit edebilme 6zelligi
olmalidir. Belli bir anda hangi siniftan kag AP nin sistemde oldugu goriilebilmelidir. Kurulacak sistem, kablolu
ag lizerinden de mevcut AP’leri siniflandirmaya yonelik inceleme yapabilmelidir. Yiiklenici AP yerlestirdigi
tiim kapsama alanlarinda hem 2,4 Ghz hem de 5 Ghz bantlarindaki kanallarda kullanicilara servis verirken ayni
anda da ag1 dinleyecek, Rouge AP tespiti, siniflandirmasi yapabilmelidir. Rouge AP tespitinin hangi bantlarda
yapilacagi secilebilmelidir. Belli durumlarda (ortamda VolIP trafigi varlig1 gibi) AP otomatik olarak Rogue AP
arama 0zelligini kapatabilmelidir.

7.8. Sensor modunda rogue AP tespiti yapilirken, cihazlar sadece pasif dinleme yapmamali, belli araliklarla ARP
broadcast paketleri gonderip aktif olarak ortamdaki kablosuz ag cihazlarinin cevap vermesine ve varliklarini
anlamaya yonelik ¢alisma yapmalidir.

7.9. Kablosuz ag yonetim iinitesi ve bagli olan yazilim/donanimlar, herhangi bir kullanicinin o an bagli oldugu
AP'yi, kullanicinin [P ve MAC adresini, sinyal seviyesini, yetkilendirme seklini, aldig1 ve verdigi data miktarini
gosterebilmelidir.
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7.10. Kablosuz ag yonetim Unitesi veya ona bagli yazilim/donanimlar, birden fazla bantta farkli MAC
adresleriyle yayin yapan bir AP'yi nasil géstermektedir? (1AP /Ayr1 APler)

7.11. Kablosuz ag yonetim {initesi veya ona bagl yazilim/donanimlar, kablosuz agdaki bir problemin sebebini
inceleme ve problemi ¢ozme amaciyla herhangi bir AP iizerinden uzaktan havadaki paketleri yakalama (remote
packet capturing) ve bir sunucuya gonderebilme 6zelligine sahip olmalidir.

7.12. Kurulacak sistemde, bir kullanicinin bir AP nin kapsama alanindan diger bir AP’nin kapsama alanina
gecerken hissetmeyecegi sekilde baglanti verecek “mobility” 6zelligi bulunmalidir. Bu “mobility” 6zelligi
kullanic1 giivenli/sifreli yetkilendirme mekanizmasi ile aga bagliyken, merkezi yonetim cihazlari ayni alt ag
maskesi tasiyan ag iginde (L2 mobility) saglayabilmelidir.

7.13 Teklif edilecek Kablosuz ag yonetim finitesi, teklif edilen AP sayisindan en az 50 adet fazla AP
baglayabilme (Firewall, IPS ...vb servis lisanslar1 da dahil) lisans hakkiyla birlikte teklif edilmelidir.

7.14. Teklif edilen MYD donanimi 6.000 kullaniciya ayni anda servis verebilmelidir.

7.15. Kablosuz ag yonetim iinitesi ve bagli oldugu yazilim/donanimlar ile, misafir kullanicilara bir web ara yiizii
¢ikartarak buradan yetkilendirme yapacaktir. isteklinin dnerecegi markaya ait donanim/yazilimlarda, misafir
kullanicilara degisik haklar ve sinirlamalar tanimlanabilecegi bir ¢oziim sunulabilmelidir. (belli bir VLAN’a
atama, belli bir siire sistemi kullanma, belli IP bloklarina erisim vs.). Kullaniciya ¢ikacak web ara yiizii idare
tarafindan 6zellestirilebilmeli, gerektiginde harici bir bagka web sunucuya yonlendirilebilmelidir. Kullanicilara
cikartilacak web ara yiiziinden girilecek sifre bilgileri, Idarenin kullandig1 Radius/Ldap sunucularina giivenli
baglant: ile ulastirilip yetkilendirilebilmelidir.Sosyal Medya iizerinden dogrulama ile sisteme login olma da
desteklenmelidir. Idare ye ayrica Captive Portal ortanunda SMS ile kullanic1 dogrulamanin devreye alinacagi
bir altyap1 da saglanacaktir.

7.16. Sistemde o anda toplam ka¢ kullanicinin oldugu, hangi AP’ye kag¢ kullanicinin baglandigi, AP’lerin
olusturdugu trafikleri,kullandiklar1 bant genislikleri ... vb. sekilde bilgiler elde edilebilmelidir. Bu bilgiler, ya
merkezi donanimlar iizerindeki raporlama araglari kullanilarak elde edilebilmelidir.

7.17. Calindig1 bildirilen diziistii bilgisayarlara ait kablosuz ag MAC adresleri, tek tek veya toplu olarak merkezi
donanimlar tizerindeki ARP listesine eklenebilmeli, ilgili MAC adresli bilgisayarlar aga girmeye ¢alistiginda
sistem uyar1 verebilmelidir.

7.18. Tim AP’lerin yazilim versiyonu merkezi olarak denetlenebilmeli, yeni bir yazilim, merkezi donanima
eklendigi an, otomatik olarak tiim ag cihazlarina aynmi anda veya gruplar halinde yazilim ylikseltmesi
yapilabilmelidir.

7.19. Merkezi yonetim donanimi, SNMP (v1, v2¢ versiyonlari), ssh (v2), https protokolleri kullanilarak
yonetilebilmelidir.

7.20. Yiklenicinin dnerecegi markaya ait donanim/yazilimlarda, IP multicast (Layer2 ve Layer3) destegi ve
kullanicilara belli bir maksimum band genisliginde data ¢ekimi tahsis edilebilecegi bir QoS (Quality of Service)
¢Oziimii olmalidir.

7.21. Isteklinin teklif edecegi markaya ait donanim/yazilimlarda, IP Spoofing’e karsi kullanicilarin IP-MAC
eslestirmelerini MYD tizerinde kontrol edebilecek, ilgili MAC adresi, kullaniciya kayitli IP adresiyle
ortiismiiyorsa paketleri diistiriilebilecek ¢6ziim bulunmalidir.

7.22. Kullanici belli bir deneme sayisi i¢inde yetkilendirme alamamigsa, sistem istenilen siire kadar kullanicinin
giris denemelerine engel olabilmelidir.
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7.23. Merkezi kontrol birimi, ipv6 protokoliinden anlayabilmeli, ipv6 adresine sahip kullanicilara hizmet
verebilmeli, tlizerinde ipv6 servisleri tanimlanabilir olmalidir. Kontrol birimi {izerinde ipv6 adresine sahip
kullanicilar goriilebilmeli, ipv6 yonlendirme (routing) yapabilmelidir.

7.24. Kablosuz ag yonetim tinitesi DHCP sunucu servisi verme, DHCP isteklerini yonlendirme (DHCP relay),
DHCP option 82 6zelligini kullanabilmelidir.

7.25. Kablosuz ag yonetim tinitesi 802.11h ve 802.11d protokollerini desteklemelidir.

7.26. Kurulacak kablosuz ag sisteminin donanimsal ve yazilimsal tasariminin WPA3-Enterprise (802.1X
kullanimi i¢in) uyumlu olmalidir. Tiim EAP (EAP-TTLS gibi) tiplerinin sorunsuz olarak caligmasini
desteklemelidir. Mevcut KKTC ODTU kablosuz ag1 yetkilendirilmesinde kullanilmakta olan FreeRADIUS un
ve OpenLDAP’1n tiim versiyonlar1 ile sorunsuz yetkilendirme yapmalidir. web tabanli kullanici yetkilendirilmesi
yapilabilmelidir. Gerekirse cihaz {izerinde yerel kullanici ve sifresi tanimlanabilmeli, harici yetkilendirme
sunucusuna bilgiler sorulmadan once kullanicinin yerel olarak tanimlanip tanimlanmadigr kontrol
edilebilmelidir.

7.27. Merkezi donanim veya harici donanim/yazilimlar {izerine yiiklenen altlik ¢izim haritalar yardimiyla RF
planlama yapilabilmelidir. Bu kapsamda bir yazilimsal ¢6ziim veya lisanslama gerekiyorsa, idare sistemi
kullandig: siirece gerekli lisanslar iicretsiz olmalidir. Altlik haritanin 6lgiileri girilerek, nerelerde kapsama alani
istendigi bilgisi verilerek, istenilen kapsama alaninin sinyal giicii, kullanic1 yogunlugu, kullanilacak AP modeli,
anten tipi vb. parametreler girilerek tahmini cihaz yerleri ve sayisi ¢ikartilabilmelidir. AP’lerin altlik harita
iizerinde yeri degistirilebilmelidir. RF planlama 6zelligi 802.11 yayin tiirleri cihazlari desteklemelidir.
Olusturulan raporlarda RF kapsama bolgesi, kanallar, sensdor modunda cihazlarin kapsama bolgesi
verilebilmelidir. Yiiklenici, bu is i¢in bir PC sunucu iizerinde ¢alisacak olan yazilim 6neriyorsa, gerekli sunucu
parcalar1 (klavye, LCD monitor, fare vs.) verecektir. Ucretsiz olarak saglanacak yazilimin ¢alisacagi donanim,
tiretici yiiklenicinin dokiimanlarinda “tavsiye edilen” 6zellikleri saglamalidir.

7.28. Merkezi yonetim islerinde kullanilan tiim donanimlarin tizerinde takili olan RAM’ler, donanimsal olarak
desteklenen en {ist kapasitede ve hizda olacaktir.

7.29. Kablosuz ag yonetim tinitesi ve bagli oldugu donanim/yazilimlar, AP siniflandirma islemleri sonrasi hem
Rogue AP olarak isaretleyebilmelidir.

7.30. Isteklinin dnerecegi markaya ait donanim/yazilimlarda, kullanicilara (misafir vs.) kullanic1 hesabi+ sifre
veya misafire 0zel benzersiz bir baglanti parolasi iizerinden misafir agina baglayacak bir ¢oziimii
desteklemelidir.

7.31. Isteklinin 6nerecegi donanim/yazilimlarda, lokasyon bulma amaciyla kablosuz ag donanimlarinin sinyal
seviyelerini harici bir yazilim/donanima gonderebilme ¢o6ziimii bulunmalidir. Bu sayede bir kablosuz ag
donanimin 3 adet AP'ye gelen sinyal seviyeleri triangulation seklinde hesaplama yapmak iizere harici bir
yazilima lokasyon belirleme amaciyla gonderilebilmelidir.

7.32. Kablosuz ag yonetim iinitesi veya baglh oldugu donanim/yazilimlar, kendisine bagli AP'lerin, ortamdaki
en uygun kanali belirlemek i¢in yaptig1 RF taramalar sirasinda, ortamda yiiksek yogunlukta trafik olusturan
kullanicilar varsa, RF tarama 6zelligini erteleyebilmelidir.

7.36. Kablosuz ag yonetim iinitesi veya bagli oldugu donanim/yazilimlar, belli bir radyoyu istenilen zaman
araliklarinda 6nceden programlanacak sekilde otomatik acip kapatabilmelidir.

7.34. isteklinin teklif edecegi sase ¢oziimiinde asagidaki giivenlik ozellikleri ihale tarihinde saglanabilir
olmalidir. Istekliden bunun igin bir yazilim, donanim 6nermesi beklenmemekle beraber, iireticinin satisini
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yaptig1 kendi markasina ait sase, donanim, yazilim ve modiil se¢ceneklerinde bu istenilen 6zelliklerin yapilabilir
olmas1 gerekmektedir. Idare, sonraki alimlarinda bu ozellikleri aktif edecek donanim/yazilim almay1
planlamaktadir.

7.34.1. Kablosuz koprii baglantilarinin, SSID masquerade ataklarinin, tanimlanamayan MAC OUTI’lerin ve
calinmig kullanict MAC adreslerinin tespiti yapilabilmelidir.

7.34.2. Yalanc1t AP’lerin “man in the middle” saldir1 yapmasini ve yanlis yapilandirilmig AP’leri tespit etme
ozelligi olmali ve bu AP’lerde “beacon rate” analizi yapabilmedir.

7.343. “man in the middle” seklindeki EAP handshake saldirilarini tespit edebilme, sira numarasi
uyumsuzluklarini kontrol etme 6zellikleri olmalidir.

8. Ag Cihazlan Elektrik Yonetim ve Diizenleme isleri

8.1. Proje boyunca yapilacak her tiirlii elektrik isi, satin alinacak pargalarm montaji, ODTU KKK igindeki ilgili
ve yetkili birimlerin onay1 ve yonlendirmesi dahilinde yapilacaktir. Tiim elektrik baglantilar yiriirliikteki yasal
mevzuat kurallarina uyacak sekilde olmalidir.

8.2. Tim kablosuz ag cihazlar1 (AP cihazlari, sensor cihazlari, monitor cihazlar1 vs.) 802.3af, 802.3at (PoE+)
gibi UTP kablo lizerinden elektrik tasimaya yarayan PoE standartlar ile elektrik alabilmelidir. Yiiklenici Tiim
AP’lere elektrik baglantisi yapacaktir.

8.3. Yiiklenici, Idarenin rack kabinlerinde en fazla 3U yiiksekliginde cihaz ve yapisal kablolama malzemeleri
yerlestirecektir. Yiklenici, kesif sirasinda mevcut rack kabinlerindeki kullanilabilir bosluk durumuna bakacak,
gerekirse, Idarenin onay1yla, mevcut rack kabinine ilave kabin ekleyecektir.

9. Kapsama Alam Ozellikleri — Planlama

9.1. Bu ihale ile, idare miimkiin olan en fazla sayida kablosuz ag cihazi donanimi alacak bir tasarim istemektedir.
Bu sebeple Istekliler, asagida belirtilen kriterlere gore belirleyecekleri kablosuz ag cihazi sayilarina gore
sartname eklerinde belirtilen bolgelerde kapsama alanlar1 olusturacaktir.

9.2. Istekli, ihaleye verdigi teklifte, her bir bina icin ayr1 ayr1 olmak iizere koymayi diisiindiigii toplam kablosuz
ag cihazi sayisini bir tablo haline getirip sunacaktir.

9.3. EK-1’de istenilen zorunlu kapsama alanlarin1 olusturmak i¢in koyulan ag cihazlarin, yakin ¢evresinde
bulunan kullanicilara da en fazla kapsama alan1 olusturacak sekilde monte etme noktalar1 belirlenecektir. idare,
Yiiklenicinin koyacag1 AP’nin yerini onayladiktan sonra montaj islemi yapilacaktir. Idare, gerektigi durumda,
konulacak AP’nin yerinin bir miktar kaydirilmasini, kapsama alanimin baska bir kdsesine AP’nin
yerlestirilmesini isteyebilir. Yiiklenici buna uyacaktir.

9.5. Tiim ¢ift radyolu AP ile yapilacak kapsama alanlarin (Tip-1 ve Tip2) testleri hem 5 Ghz, hem de 2,4 Ghz
frekans bandinda yapilacaktir. Tiim kablosuz ag cihazlarinin orijinal antenleri kullanilacak, ¢ikis gii¢lerini, 2.4
Ghz band i¢in standartlarda tanimlanan maksimum 100 mW (veya 20 dBm)’den maksimum 50 mW’a (veyal?7
dBm), 5 Ghz bandi i¢in de ayn1 sekilde maksimum 50 mW (veya 17 dBm) degerine ayarlayacak, AP’lerin ¢ikis
giicleri bu seviyelerdeyken sinyal yayilim 6l¢timleri yapilacaktir. Ag cihazlarinin sinyal yayilim 6lgiimleri -site
survey’ler- icin degisik firmalarin standart tiretim dahili /harici kablosuz ag kartlar1 kullanilacaktir. Kullanilacak
ag kartlar1 dahili entegre antenli ve ¢ikis giicleri en fazla 15 dBm olacaktir.
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9.6. Sartnamede sinyal 6l¢iimlerinde, ag cihazlarinin sartnamenin ilgili maddelerinde belirtilen diisiiriilmiis ¢ikis
giicli degerlerinde, diziistii bilgisayarlar, 5Ghz ve 2,4 Ghz bantlarinda ayr1 ayr1 en az 18 Mbps ( SNR ~10 dBi )
degerinde baglanti sinyal seviyesine sahip olmalidir. Bir FTP sitesinden data aktarimi yaparken bu baglanti
sinyal degeri degismemelidir. Bu belirtilen Mbps cinsinden degerler data aktarimi sirasindaki net data aktarim
miktar1 (throughput) degeri degil, test yapilacak diziistii bilgisayarin AP’ye baglanma hizidir.

9.7. Kapsama alan testleri, kurulum sirasinda yapilarak ag cihazlari yerlestirilecek, tiim kurulum tamamlanip,
tiim ag cihazlar1 yayin yapmaya ve merkezi kontrol {initesi tarafindan kanal se¢imi ve ¢ikis giicii degerleri
otomatik olarak ayarlanmaya basladiktan sonra Idare’nin gdzetiminde sartnameye uygunlugunun kontrolii
yapilacaktir.

10. PoE destekli Switch Teknik Ozellikleri

10.1 Cihaziizerinde en az 8 adet multigigabit RJ45 autosense portu ve en az 2 adet 10G SFP+ uplink portunu
desteklemelidir. Bu bos SFP+/GBIC portlara Cisco 6807 ile karsilikli ¢alisacak 10G SFP+ iki adet gbic
olmalidir.

10.2  Biitiin multigigabit portlar, auto-negotiate olarak full duplex, half duplex ve aktif olarak calisabilmelidir.
10.3  Cihaz iizerindeki multigigabit ethernet portlari, Power Over Ethernet destekli olarak teklif edilen her iki
tip AP ye gii¢ saglayabilme ve en az 150W POE giiciine sahip olmalidir.

10.4  Cihazin anahtarlama (backplane) kapasitesi enaz 68 Gbps olmalidir. Paket iletim performansi ise en az
50 Mpps olmalidir.

10.5 Enaz 12000 MAC adresi desteklenmelidir.

10.6  Cihaz IEEE 802.1d Spanning Tree, IEEE 802.1w Rapid Reconvergece Spanning Tree ve IEEE 802.1s
Multiple Spanning Tree protokollerini desteklemelidir.

10.7  Cihaz IGMP Snooping destegine sahip olmalidir.

10.8  Cihaz iizerinde Access Control List (ACL - Erisim Denetim Listesi) olusturulabilmelidir.

10.9 Cihaz ag giivenligini saglamak amaciyla, aga baglanan kullanicilarin yetkilendirilmesi i¢cin IEEE 802.1x
Port Based Authentication ve 802.1x Mac Based Authentication destegi olmalidir.

10.10 Teklif edilecek cihazlar, tek bir port tizerinden multi session 802.1x port dogrulamas1 yapilabilecektir.
Ayrica cihaz tizerinde 802.1x kullanarak Dinamik VLAN atamasi1 ve Guest VLAN atamas1 da yapilabilecektir.
10.11 Anabhtar, iizerindeki gecen trafigi analiz edebilmek amaciyla port mirroring destegine sahip olacaktir.

11. Yapisal Kablolama Malzeme ve Iscilik Ozellikleri

11.1. Yiiklenici, Ek-1"de belirtilen noktalar1 kapsama alanina almak i¢in koyacagi kablosuz ag cihazlarina UTP
Cat6 bakir data kablosu g¢ekecektir. Bakir kapli aliminyum kablolar kesinlikle kullanilmayacaktir. Rack
kabinlerinde uygun altyapinin olup olmadig1 isteklinin sorumlulugundadir.

11.2. Yeni ¢ekilecek tiim data kablolar1 EIA/TIA 568B2-1, ISO/IEC 11801 ver2, EN 50288-5 vb. uluslar arasi
standartlar1 desteklemeli, UL onayli PVC dis koruma kiliflar1 yeterli kalinlikta ve saglamlikta, kablo ciftleri
arasindaki izolasyonu saglayan “+” seklinde ayiraci bulunan, standart renk kodlu damarlara sahip, 23 AWG
Cat6 UTP kablo olacaktir. UTP kablolama isleri, EN50173, ISO11801 ve EIA/TIA 568B gibi uluslar arasi
standartlarda tanimlandig1 sekilde yapilacaktir.

11.3. Kablo sonlandirmalari, AP tarafinda siva iistii data prizi ve en fazla 1 mt’lik orijinal, ¢ok damarli, UTP
Cat6 patch kablo ile saglanacaktir. Rack kabini tarafinda portlar, Cath6 RJ45 jakla sonlandirilarak, kablo
organizer icinde, ilgili switchin biitiin portlarina, butun kablolarin erisebilecegi sekilde yapilacaktir. AP tarafinda
tiim kablolar UTP Cat6 siva iistii network prizinde sonlandirilarak, en fazla 1 mt’lik orijinal, cok damarli UTP
Catb6 patch kablo ile AP’lere baglant1 yapilacaktir.

11.4. Siva isti data prizlerinin ve modiiler patch panelin RJ-45 konnektorleri baski devreli olmalidir. Tiim
modiiler patch panellerinin port yuvalarmda 6zel etiketleme yeri olmalidir. Patch panellerin arkalarinda uygun
metal tasarim ile UTP kablolarin agirliklarini tasimak ve kablolar1 ayr1 ayri sabitlemek icin ¢ikintili/delikli parga
olmalidir. Stva iistii data prizlerinin RJ-45 kablo giris yonii monte edildigi duvara paralel olmali, dik aciyla
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girmemelidir. Patch kablolar, RJ-45 konnektoriiniin tirnak kismuni oOrten, yumusak malzemeden iiretilmis
koruma kilifli olmalidir. Her durumda tiim kablosuz ag cihazlarinin linki multigigabit {ist sinirindan oturmali,
saglikli caligmali, link durumu kabloya fiziksel dokunma ile degismemeli, 802.3af PoE iizerinden 100 mt kablo
sinirina kadar elektrik iletebilir olmalidir.

11.5. Yiiklenicinin kullanacagi yapisal kablolama malzemelerinden UTP data kablosu, patch kablo, siva {istii
priz ¢ekirdegi, modiiler RJ-45 priz/jack ayni marka olmali, {iretici yliklenici tarafindan onaylanan sekilde monte
edilmelidir.

11.6. Tiim data kablolar1 ugtan uca kablo kanali, ¢elik/plastik spiral vs. ile korumaya alinmalidir. Data kablolar:
giizergah boyunca hicbir yerde goriiniir olmamalidir. Yiiklenici mevcut altyapiy1r uygunluk 6l¢iisiinde, idare’nin
bilgisi ve izni dahilinde kullanabilir, altyapinin olmadig1 yerde, Yiiklenici kendi altyapisini olusturacaktir.

11.7. Tim data kablolar1 sonlandirildiklar1 yere bagli olarak en az 40 (kirk) cm fazla paya sahip olacaktir.
Hareketli rack kabini olan noktalarda bu miktar artirilacaktir. Tiim kablo sonlandirmalari her iki yonde de tekrar
sokiiliip-takilabilir gecmeli harf ve rakamlarla Idare’nin belirtecegi tanimlamalarla etiketlenecektir.

11.8. Yiiklenici, mevcut kablo kanallarin, ilgili birim izin verdigi 6l¢iide %20 oraninda bosluk birakacak sekilde
kullanacaktir. Bu doluluk oranini gegen durumlarda ya mevcut kablo kanalini altyapiya zarar vermeden ve servis
kesintisi yapmadan yeni kablo kanaliyla degistirecektir. Tiim kablo kanallari, uygun doniis-birlestirme
aksesuarlar1 kullanilarak saglam ve estetik olarak duvara metal vida-diibel ile monte edilecektir.

12.Dokiimantasyon- Yedek Malzeme

12.1. Yiiklenici, is sirasinda kazi yapmigsa veya UTP kablo ¢ekimi i¢in kendi altyapisini olugturmussa
olusturdugu altyapinin ¢izimlerini (As-Build), fotograflarini vs. Idare’ye sunacaktir.

12.2. Tim Cat6 data kablolamalar uctan uca patch kablolar takili cat6 sertifikasyon testinden gecirilecek,
sonuglar CD seklinde idare’ye iletilecektir.



